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Cahier des charges

Mise en place d'un groupware sous Linux. Ayant accès à Internet et filtrant les connexions suivant les adresses IP des utilisateurs.

L'Afpa propose une distribution Linux avec un ensemble de groupware. 

L’Afpa veut tester l’installation d’un groupware  en utilisant une distribution Linux qui a pour nom Free-eos avec comme objectif de le rendre opérationnel et de remplacer le groupware actuel qui tourne sous Windows NT.


Monsieur Louis Joly m’a fourni la distribution Free-eos 1.0.1 sur CDROM
Le site est de la distribution se trouve à l’adresse http://free-eos.org/modules/news/.

Le système actuel remplit les fonctions de PROXY/NAT/FIREWALL avec WINGATE sous Windows NT. Il remplit aussi les fonctions de serveur de courrier électronique avec MDAEMON.

Les fonctionnalités de ces deux logiciels sont expliquées dans la documentation sur Intranet de Toulouse Palays qui m’a été remise lors de mon arrivée dans les locaux.

Fonctionnalités actuelles

courrier : gérer les mails de AFPAMP.ORG. Le problème étant de récupérer les comptes.

Proxy :

· Droits d'accès aux protocoles par GROUPE d'utilisateur

· Temps d'accès réglable par groupe

· Reconnaissance des utilisateurs par leur adresse IP

· Chaînage FTP possible

· Chaînage POPS possible

Possibilités supplémentaires

· Antivirus sur le courrier

· Antispaming sur le courrier

· Liaison LDAP vers la NDS de Novell pour récupérer les utilisateurs et groupes

Travail à effectuer

Installer le produit et faire un compte rendu de ses différentes possibilités.

· Faire un point sur le groupware qui tourne sous Windows NT afin de bien comprendre le cahier des charges.

· Monter une maquette répondant, au moins, au chapitre Fonctionnalités actuelles, ou proposant des solutions 'autres'.
· Préparer un plan de basculement.

Le choix de Free-eos 

Free-eos est une adaptation d’un autre projet open source de serveur Linux (e-smith) dans le but d’être utilisé à l’AFPA (cette solution est d’ailleurs en cours de déploiement sur une quarantaine de ses sites de formation). 

Dans la volonté de suivre la politique nationale en faveur du libre, L’AFPA a décidé de publier sous licence libre cette solution permettant d’administrer un espace multimédia avec des PC sous différents OS (Linux, Windows, MacOS ).


Voici une présentation de Free-EOS de la part des auteurs :
"Free-EOS est une solution permettant de créer un serveur Internet/Intranet avec une installation et une administration SIMPLE et FRANCISEE. 
La solution est basée sur une adaptation de la solution libre e-smith (elle même conçue sur une base RedHat). 
L’installation et la configuration d’un serveur durent moins de vingt minutes, après lesquelles on dispose d’une machine offrant en intranet (côté LAN) et/ou internet :

· serveur web dynamique (CGI, Perl, PHP) 

· serveur web d’administration sécurisé 

· serveur de messagerie (SMPT, POP, IMAP) 

· serveur FTP 

· serveur NTP - serveur mySQL

· serveur LDAP 

· serveur de messagerie instantanée 

· contrôleur de domaine Netbios 

· serveur PPTP (accès distant au Lan) 

· dministration distante par SSH 

· serveur DHCP 

· serveur proxy 

· serveur DNS cache pôur le LAN 

· firewall 

· routeur NAT pour les postes du LAN 

· serveur de stockage d’images disques (Partimage) 

· VPN IPSEC 

· gestion des comptes utilisateurs avec espace personnel 

· gestion des groupes avec espaces mutualisés 

· gestion d’applications webs (LAMP) dédiées à un groupe 

· gestion des quotas disques - gestion des domaines virtuels sauvegardes/restaurations sur bande ou poste de travail

La création ou la suppression d’un compte utilisateur (avec quotas, services de messagerie instantanée, espace disque personnel, accès PPTP, compte de messagerie, etc.) prend environ 30 secondes.
L’objectif premier de cette solution est de permettre de fournir ces services avec une administration possible par un « non spécialiste ».

Planification

Ci-dessous le planning que j’avais prévu après la lecture du cahier des charges.

	Planning prévu après lecture du Cahier des charges

	05/01/04 - 09/01/04
	Connaissance du Système
installation Système
Configuration

	12/01/04 - 16/01/04
	Installation/squid
Paramétrage
Test ACL - Test SquidGuard

	19/01/04 - 23/01/04
	Importation des  données AFPA
Récupération des comptes
Récupération des groupes
Récupération des règles (IP - Liste de mots)

	24/01/04 - 27/01/04
	Qmail
Installation / Configuration
Test

	27/01/2004
	Test Global

	28/01/04 - 30/01/04
	Mise en place du serveur (Basculement)


Méthode

· Vérifier l’état du serveur Proxy en place

· Récupérer les informations du serveur Proxy

· Voir par quelles méthodes récupérer les comptes Wingate

· Prise de note des différents services installés sur le Firewall

· Installé le Système sur le serveur
>  système proposé Free-eos

· Inscription sur les Forums

· Recherche sur les différentes possibilités du système

· Recherche des applications à installer

	Fonction
	En place
	A venir

	Proxy 
	Wingate
	Squid

	Serveur de courrier
	Mdaemon
	qmail

	Récupération de comptes 
	
	lazy damin tools..)

	Liste noir
	
	Squidguard

	Firewall
	Wingate
	Ipchains

	Redirection des ports
	Wingate
	Portforwarding

	Port Interdit
	Wingate
	Denyport


· Installer squid

· Configuration générale de Squid

· Configuration pour l’AFPA de squid

· Installation des modules supplémentaire – SquidGuard

· Développement de bash si nécessaire

· Installation du serveur de mail Qmail

· Configuration / Récupération des comptes AFPA

· Test Générale du projet

· sauvegarde quotidienne des journaux

· Mise en place du serveur

· Modification des clients

· Monitoring du serveur pendant 7 jour consécutif (vérification si erreur)

Réalisation

Ce tableau met en valeur le fait qu‘il ait fallu quelques jours pour bien connaître le système.

	Date
	Travail effectué
	Remarque

	5-janv-2004
	Prise de connaissance du cahier des charges
	

	6-janv-2004
	Nombre d'utilisateur sur le Proxy & E-mail sur
Wingate et le serveur de courrier électronique MDAEMON
	

	7-janv-2004
	Installation du serveur TLSE-PROXY
sur l'OS Free-eos 1.1-01
	

	8-janv-2004
	Impression de la documentation en ligne du système Free-eos 1.1-01
Chargement de la dernière version 1.2
	

	9-janv-2004
	Configuration du Serveur Proxy à l'aide de Server-Manager

Résolution des problèmes de connexion Internet
	Port 2080
de Wingate

	12-janv-2004
	Création des ACL temps-AD_IP - Url_limité
mots_interdits dans fichier extérieur
	

	13-janv-2004
	Modification du fichier squid.conf
	annulé à chaque modification
du paramétrage du serveur
Port 80

	14-janv-2004
	
	

	15-janv-2004
	Création d'une routine permettant
de modifier la configuration de squid
	

	16-janv-2004
	Création du fichier de configuration de Squid selon le manuel du système Free-eos : utilisation des templates
	

	19-janv-2004
	Groupe et adresse IP AFPA
Récapitulation  avec M. Lelong
	

	20-janv-2004
	Création du support
	

	21-janv-2004
	récupération des comptes utilisateur de Wingate
	

	22-janv-2004
	Récupération et test des outils de redirection de ports
	

	23-janv-2004
	Arrêt des travaux – Décision prise avec M. Lelong
	

	26-janv-2004
	Rapport de Stage
	

	27-janv-2004
	Rapport de Stage
	

	28-janv-2004
	Rapport de Stage
	

	29-janv-2004
	Rapport de Stage
	

	30-janv-2004
	Rapport de Stage
	

	2-févr-2004
	
	

	3-févr-2004
	Examen Ecrit
	

	4-févr-2004
	
	

	5-févr-2004
	Examen oral
	


Etat final du serveur 

	Le serveur « tlse-proxy » futur serveur proxy

peut tenir à ce jour les rôles de :

	Serveur de mail - Qmail

	Le rôle de serveur de mail
	tous  les comptes importés pour le serveur proxy contiennent une adresse e-mail par défaut de prenom_nom@afpamp.org 
	 

	Firewall

	le blocage des ports
	Deny port  
	En Place

A compléter

	Le redirection des ports
	portforwarding (dmc-mitel)


	En Place

A compléter

	Détection des ports ouverts
	Port Scanner
	En Place

En fonction

	
	Port Opening
	En Place

En fonction

A compléter

	Proxy / Squid

	Le rôle de PROXY
	connexion Internet contrôlé par les adresses IP des clients
	En Place

En fonction

	
	
	

	Gestion du cache
	Cache Manager
	En Place

En fonction

	Paramétrage de Squid
	Squid Manager, va permettre de paramétrer le serveur Squid depuis une interface Web d’un client
Création d’authentification d’utilisateur

Accès par adresse IP
	En Place

En fonction

A compléter

	Adressage du réseau
	Squid Allow IP
	En Place

En fonction

A modifier le cas échéant

	filtrage sur le contenu de domaine
	Avec l’application SquidGuard
	En Place

En fonction

Mise à jour auto à mettre en place

	Antivirus

	Antivirus de mails
	Clamav logiciel d’antivirus de mail, intégré à Free-eos 1.2.1
	


Conseil :

La documentation jointe intitulée « Installation et configuration du Proxy /Squid de l’AFPA Midi Pyrénées », détaille étape par étape la configuration du Serveur « tlse-proxy ».

Le pourquoi des applications sélectionnées, le paramétrage, les directives à suivre.
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