Comment savoir si mon adresse mail ou mon téléphone a été piraté ?

Chercher sur internet le site : Have i Been Pwned et Pouvrir
vous obtenez la fenétre ci-dessous :

Have | Been Pwned: Check if your email has been ...
https:/haveibeenpwned.com

Have | Been Pwned allows you to search across multiple data breaches to
see if your email address or phone number has been compromised
(Traduction : Have i been Pwned permet de chercher si votre adresse mail ou votre
numeéro de téléphone a été piraté) .

Home Notifyme Domainsearch Who's been pwned Passwords APl  About Donate B P

'»--have i been pwned?

Check if your email or phone is in a data breach

Lemail or phone (international format)

Entrer votre adresse mail ou votre numéro de téléphone ici et cliquer
sur pwned pour avoir le résultat.
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Deux cas possibles :

1 - Vous avez été piraté vous avez ce message :

Oh no — pwned!

Pwned in 1 data breach and found no pastes {(subscribe to search sensitive breaches)

Traduction : Oh non - piraté !

2 - Vous n’avez pas été piraté vous avez ce message :

Good news — no pwnage found!

No breached accounts

Traduction : Bonne nouvelle — pas de piratage trouvé !



Analyse de Pordinateur en ligne

Pour scanner Pordinateur en ligne :
Ouvrir un navigateur et chercher : Eset online scanner.

https://www.eset.com/fr/home/products/online-scanner/

Il faut télécharger Pappplication.

PARTICULIERS ~ ENTREPRISES TELECHARGER ~ ACHETER

< Particuliers ESET Online Scanner JE SCANNE

Scannez gratuitement Protégez vos données
votre PC avec ESET Online Scanner avec ESET Internet Security

«/ Détectez et supprimez ponctuellement les logiciels +’ Protection en temps réel, 24h/24 - 7j/7
pp p g p: J
espions et malwares de votre PC GRATUITEMENT + Détection & suppression des malwares

+ Version d'essai 30 jours

ANALYSE ANTIVIRUS GRATUITE GRATUIT - TESTEZ 30 JOURS

Il faut cliquer ici
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L'application est téléchargée, pour o
() esetonlinescanner...exe A ,- .
I'installer cliquer dessus. On peut la
retrouver dans les téléchargements-ﬂ/ ESET Online
raccourci s’installe sur le bureau . b

(es[E) ONLINE SCANNER @ — X

Bienvenue dans ESET Online Scanner

@ Configurations de I'analyse

O périodique

La prochaine analyse périodique démarrera le 05/06/2022 18:00 e
Cliquer sur

q Analyse de l'ordinateur
ana Iyse de Q Vérifiez s'il existe des menaces cu des applications

potentiellement indésirables.

’ o
I ord Inateur Derniére analyse : 16/05/2022 11:54 )] Bénéficiez de transactions
. bancaires et de paiements
pu IS sur plus sécurisés, et bloquez les \,,c}
. intrusions dans votre webcam et \,&é}%‘d A\
autoriser et votre réseau WiFi domestique. * WY
o e TELECHARGEMENT GRATUIT © }’
ChOISI r >’ Afficher et gérer en toute sécurité les détections stockées — (
b) effectuées pendant I'analyse Abonnez-vous A la version PREMIUM pour obtenir 30 jours
a n a Iyse [s:gg[!g@:rgri{sag‘ralm(s. Vous pouvez aussi continuer avec

Fichiers en quarantaine : 3
\
compléte ou
rapide. # Paramétres € A propos d'ESET Online Scanner



Différentes fenétres défilent pendant Panalyse, elle peut
durer longtemps !

ONLINE SCANNER ® — X

Analyse complete en cours...

© Que puis-je faire pendant I'analyse ?

Un pare-feu utilise un ensemble de régles pour bloquer ou autoriser
le trafic réseau, afin de protéger les ordinateurs et les réseaux contre
les intrusions et les tentatives de prise de contrdle ou d'utilisation
abusive de ceux-ci.

Une solution de sécurité informatique efficace proposera un pare-feu pour bloquer
le trafic entrant indésirable et les données sortantes pouvant contenir des données
sensibles ou permettre aux intrus d'utiliser votre ordinateur.

Objets détectés Fichiers actuellement analysés Analyse en cours n H

C:A\Windows\servicing\LCU\Package_for_RollupFix~31k
S 424140

ENJOY SAFER TECHNOLOGY ™
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Analyse compléte en cours...

© Que puis-je faire pendant I'analyse ?

Un logiciel malveillant, ou malware en anglais, désigne tout type de
code malveillant : peu importe comment il affecte les victimes, son
comportement ou le type de dommage qu'il cause.

Certains utilisateurs d'ordinateur sont plus vulnérables aux logiciels malveillants
que d'autres. De nouveaux types de logiciels malveillants apparaissent toutefois
régulierement. C'est pourquoi il est préférable d'utiliser un logiciel de sécurité
informatique efficace.
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Objets détectés Fichiers actuellement analysés Analyse en cours n n

A\Windows\servicing\LCU\Package_for_RollupFix~31k
3 340692
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Objets détectés

ENJOY SAFER TECHNOLOGY ™

® — X

Analyse compléte en cours...

© Que puis-je faire pendant I'analyse ?

L'hamegonnage est une forme d'attaque d'ingénierie sociale, dans
laquelle le criminel usurpe l'identité d'une source digne de confiance
pour demander des informations sensibles a la victime.

Les attaques d’'hamegonnage sont parfois trés convaincantes. Vous ne pouvez
pas toujours faire attention. Une solution de sécurité informatique efficace vous
permettra de détecter les attaques que vous n‘aurez pas vues.

Fichiers actuellement analysés Analyse en cours n n

80150

C:\Users\AmicalePoisat\AppData\Local\Microsoft\One




ONLINE SCANNER

Analyse compléte en cours...

Avec ESET Internet Security, vous

bénéficiez des avantages suivants :

* Une sécurité multicouche qui vous protége contre tous les types de menace en ligne
et hors ligne.

+ Des transactions bancaires et des données personnelles ultrasécurisées pour
empécher les accés non autorisés et les utilisations abusives de vos données.

= Une protection pour vos apparells IdO et webcams.

Objets détectés Fichiers actuellement analysés Analyse en cours n n

C:\Windows\servicing\LCU\Package_for_RollupFix~31k
3 438505
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ONLINE SCANNER

Analyse compléte en cours...
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Objets détectés Fichiers actuellement analysés Analyse en cours n n
CAW

© Que puis-je faire pendant I'analyse ?

Merci d'avoir choisi ESET

ESET NOD32® détient le plus grand nombre de récompenses
consécutives VB100.

Vos commentaires nous aident a améliorer la protection ESET pour tous
les utilisateurs.
Partagez vos avis sur ESET dans notre courte enquéte.

AWindow: vicing\LCU\Package_for_RollupFix~31k

423356
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o Détections effectuées et résolues

Analyse terminée avec des détections : 3.

Aucune menace détectée, uniquement des applications potentiellement indésirables.
Toutes les détections ont été correctement nettoyées.

Afficher les résultats détaillés

ENJOY SAFER TECHNOLOGY ™

Quand I'analyse est
terminée cliquer ici

(€s[E) ONLINE SCANNER

Rapport d'analyse

O Que signifient les résultats ?

Détections non résolues Détections résolues Fichiers analysés Durée

0 3 594194 14:31:39

Cible Nom de la détection

C:\Program Files (x86)\Kingsoft\WPS Office\9.1.0.... variante de Win32/KingSoft.D application potenti...
C:\Program Files (x86)\Kingsoft\WPS Office\9.1.0.... variante de Win32/KingSoft.D application potenti...
C:\ProgramData\IObit\Driver Booster\Downloade... variante de Win32/iTopVPN.A application potenti...

Action

nettoyé par suppression
nettoyé par suppression

nettoyé par suppression

H Enregistrer le journal d'analyse A Restaurer les fichiers nettoyés

ENJOY SAFER TECHNOLOGY ™

Continuer
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Analyse de votre ordinateur tous les mois

Lorsque l'analyse périodique est activée, ESET Online Scanner peut exécuter automatiquement une analyse et nettoyer les menaces
sur votre ordinateur une fois par mois, GRATUITEMENT. Vous pouvez |'activer méme si vous utilisez actuellement un autre éditeur
d'antivirus, comme sauvegarde.

Analyse périodique @

La prochaine analyse périodique démarrera automatiquement : le 05/06/2022, 3 18:00.
Ne vous inquiétez pas. Vous serez averti de cette analyse.

o Modifier la planification de |'analyse périodique

Continuer

ENJOY SAFER TECHNOLOGY ™

Vous pouvez programmer

une analyse réguliere

@ — X

ESET Online Scanner a détecté des menaces sur votre systeme. Il vaut mieux prévenir que traiter aprés infection. Pour
cela, vous avez besoin d'une solution de sécurité informatique efficace Essayez ESET gratuitement dés maintenant,
avec un essai sans engagement de 30 jours

> Sécurité multicouche

> Protection IdO et de votre webcam

Avec ESET Internet Security, vous bénéficiez des avantages suivants :

OBTENEZ L'APPLICATION GRATUITEMENT

Essai sans engagement de 30 jours, aucune carte de crédit

nécessaire

> Transactions bancaires plus sires et amélioration de la confidentialité

Continuer




