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Quelques chiffres 
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Conseils de base 
Avoir des produits à jour 
 Sur PC ou Mac : système d’exploitation à jour (Windows 

update activé) 
 Sur téléphone et tablettes : système d’exploitation à jour 

(Mise à jour Android par exemple) 

Avoir un antivirus et si possible un pare feu 
Activé et mis à jour 

Avoir plusieurs mots de passe robustes 
A modifier si doute 

Avoir plusieurs adresses email dont une dédiée Spam 
Adresse à utiliser quand risque et suspecte par définition 
Permet de faire un comparatif entre adresses 

Double authentification  
Effectuer des sauvegardes régulières 
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Mot de passe 
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Emails frauduleux 
Définition 

 

Il faut distinguer l’email frauduleux du spam  

 
 SPAM  : email non désiré qui fait la pub pour un produit, un 

service ; il est sans réel danger  ; 

 
 Emails frauduleux : email non désiré dont l’objectif est : 

– l’escroquerie (récupérer des informations bancaires, extorquer de l’argent, ..) 

– Le piratage informatique (rediriger vers des sites douteux, enregistrer les frappes sur le 
clavier, redémarrer l’ordinateur, bloquer les fichiers perso, …) 

 

 Il faut donc s’en prémunir 
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Emails frauduleux 
Type 
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Emails frauduleux 
Type 
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Emails frauduleux 
Type 
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Emails frauduleux 
Les conséquences 
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Emails frauduleux 
Expéditeur 

 

L’expéditeur de  l’email frauduleux se fait passer pour :  

 
 Un ami 
 Une banque (Crédit agricole, La Banque Postale, …) 
 Un service administratif (Impôts, CAF, …) 
 Un fournisseur (EDF, ENGIE, ….) 
 Vous (c’est votre adresse qui vous écrit) 

 
 Ou pas 

 

 Il faut donc être réellement vigilant 
 

Vérifier toujours en premier lieu l’adresse de l’expéditeur (et celui à qui 
l’email est envoyé) 
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Emails frauduleux 
Un émetteur reconnu ne vous demandera pas 
d’informations sensibles 

 
 Une banque ne vous demandera pas votre mot de passe, votre 

numéro de carte bleue, …. 

 Quelques prétextes assez courants : 
 Votre compte a été désactivé 

 Votre mot de passe a expiré 

 Vous avez un colis qui va arriver 

 Vous avez gagné un cadeau du fait de votre fidélité 

 
– Si vous avez un doute contacter votre conseiller habituel directement et ne 

répondez pas à l’email  
– Ne pas répondre à l’email 
– Ne cliquez pas, n’appelez pas le numéro proposé, n’ouvrez pas une pièce 

jointe 
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Emails frauduleux 

Un émetteur vous demande une rançon 

 
 Surtout ne payez pas 

 Quelques prétextes assez courants : 
 Il a enregistré avec votre webcam des scènes pornographiques 

 Il a bloqué vos données 

 
– Ne paniquez pas et ne répondez pas à l’email  
– Faire un scan antivirus de son PC puis le rallumer 
– Si les documents sont effectivement inaccessibles utilisez une 

sauvegarde 
– Prévenez de l’arnaque 
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Emails frauduleux 

Exemples : tentatives d’arnaque 
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Emails frauduleux 

Exemples : tentative de phishing 
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Emails frauduleux 

Exemples : tentative de phishing 
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Emails frauduleux 

Exemples : tentative de phishing 
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Emails frauduleux 
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Adresse email (spam)  

Adresse email (normale)  
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Emails frauduleux 

Exemples d’ensemble d’indésirables 
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Emails frauduleux 

Exemple de faux indésirable 
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Conclusion - Préconisations 
Restez toujours vigilants 
 Sans paranoïa mais : 

o Vérifier toujours l’adresse de l’expéditeur et l’adresse à qui est 
envoyé l’email ; 

o Vérifier les logos, les fautes d’orthographe, la qualité des images ;  
o Vérifier aussi la pertinence des adresses des sites mentionnés dans 

l’email. 

 Si vous utilisez un logiciel de messagerie : 
o Vérifier de temps en temps les spams sur le serveur 

Ne cédez pas à la tentation 
 Les affaires en or, les cadeaux ou les appels sexy sont des 

pièges 
o Ne cliquez pas et n’ouvrez pas les pièces jointes si vous avez un doute 

Ne transmettez jamais d’informations de type mot de 
passe, numéros de compte, carte bleue par email 
Allez sur les sites officiels pour cela (https:\\...) 
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Conclusion - Préconisations 
Utilisez une adresse email dédiée pour les arnaques  
 L’employer pour les commandes internet par exemple 

Conserver l’adresse perso uniquement pour les organismes 
« officiels » 

Ayez différents mots de passe robustes mais faciles à 
retenir 

Maintenez vos systèmes à jour 
PC, MAC, tablettes, téléphones 

Utilisez antivirus et pare-feu 

Conservez une sauvegarde des vos fichiers essentiels 

Utilisez la double authentification quand cela est possible 
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Vous avez répondu à un email frauduleux 

Modifiez tout de suite le mot de passe et les mots 
de passe associés si besoin 

Par un autre moyen si possible (autre PC, téléphone, …) 

Réalisez une analyse antivirus 

Surveillez vos comptes bancaires 

Envoyer l’email à :www.internet-
signalement.gouv.fr 

Si l’adresse et votre compte ont été piratés : 

Essayer mot de passe oublié 

Joindre votre fournisseur d’accès par un autre moyen 
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Vous avez répondu à un email frauduleux 

Utilisez la 
plateforme : 

 cybermalveillance.gouv.fr 

 

 Avec les fiches de conseils 
et de solutions  
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Vous avez répondu à un email frauduleux 
Piratage de compte 

 Extraits du site cybermalveillance.gouv.fr  
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Conseils préventifs 
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Vous avez répondu à un email frauduleux 
Webcam – crypto porno 

 Extraits du site cybermalveillance.gouv.fr  
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Conseil préventif 
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Vous avez répondu à un email frauduleux 
Faux support technique 

 

01/03/21 Présentation 01 mars 2021 27 

Extraits du site cybermalveillance.gouv.fr  

 
 


