PROBLEMES LIES AUX TELEPHONES PORTABLES

(Document élaboré a partir de 01Net n° 831)

SMS FRAUDULEUX

Points du permis de conduire (rappeler le 01 78 90 44 90).
Casting (appeler le 08 99....).

Client bidon (rappeler un éventuel client).

Acheminement colis (pour récupérer un colis appeler le 08 99...).
Offre d’empiloi factice (appeler le 08 99....).

Absence collége (appeler le 08 99....).

APPELS SUR TELEPHONE

Rendez-vous bidon (une « amie » appelle et raccroche).

Faux ami Facebook (usurpation d’identité puis demande d’appeler un 08 99... pour débloquer
Smartphone).

Bon d’achat (tirage au sort et gain d’'un bon d’achat dans une grande enseigne).
Mutuelle (pseudo mise a jour de dossier et rappel d’'un n° en 08 99...).

Une seule sonnerie (I'appelant ne laisse sonner qu’une seule fois vous laissant le soin de
rappeler un 08 99...).

PAIEMENT SANS CONTACT

Rappel : Ce service permet de payer un achat en approchant son combiné du terminal de
paiement.

Des chevaux de Troie ont été identifiés qui peuvent aspirer les données bancaires lors d’un
achat.

Le protocole NFC (Near Field Communications) qui permet le paiement sans contact n’est pas
chiffré.

Possibilité de contourner le plafond de paiement (20€) en changeant la devise par exemple.

Alire:



http://www.journaldunet.com/economie/finance/1168586-disparition-carte-bancaire-
mastercard/?een=558d02b4cd150d2f4be3e6laef5c28f2&utm source=greenarrow&utm me
dium=mail&utm campaign=ml|276 piresphotosdecr

PARADES

Se méfier des applications a télécharger, gratuites ou payantes, qui peuvent étre bidons voire
désireuses de prendre le contrdle a distance de I'appareil : vol de données (pole emploi),
blocage du portable, déclenchement de SMS surtaxés, rangongiciels...

Ne pas trop utiliser le Wifi ou le Bluetooth dans les lieux publics (vol de données).

Surveiller le niveau de la batterie (logiciel pirate en arriere-plan).

PROTECTION DES DONNEES

Empécher Google de vous pister (consulter I’adresse tinyurl.com/ov37vj6 => historique
trajets et lieux fréquentés).

Arréter la géolocalisation.
Désactiver I'identifiant publicitaire.
Bloquer I’acces aux infos confidentielles.

Bloquer les numéros indésirables.

OUTILS

VyprVPN pour surfer incognito :
Android => tinyurl.com/pleea8t.
i0S => tinyurl.com/ob6pquv.
Anti-Theft localiser un appareil volé :
Android => tinyurl.com/pmjbaoa (Avast).
i0S => tinyurl.com/puhrwgs (Mc Afee).
Ccleaner :

Android => tinyurl.com/pcwby8w.
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