17/03/2019

MAITRISER

DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE MESSAGERIE OS 7 ET
PLUS

REMONTEZ A LA SOURCE D’UN MAIL

Source du message

Received: from HE1EURO2HT2 12.e0p-EURO2.prod.protectio
(2603:10a6:6:46:27) by DB7PRO2MB4934.eurprd02,prod.o
via DB6PRO1CAQ050.EURPRDO1.PROD.EXCHANGELABS.CQ

Received: from HE1EUROZ2FT037 eop-EURD2 . prod.protectios
(10.152.10.59) by HE1EURO2HT212.e0p-EURD2.prod.proteq
(10.152.11.36) wath Microsoft SMTP Server (version=TLS1_3
apher=TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384) id 1
2019 16:30:28 +0000
Authentication-Results: spf=pass (sender
smip.mailfrom=bounces.amazon.fr; hotmail.com: dkim=pas
h mazen frhotmail. : i

L'adresse IP de I'envoyeur apparait toujours dans la source des messages.

verifi

Le message que vous venez de recevoir vous semble des plus douteux ?

Voici comment mener I’enquéte et identifier son auteur.
1 TROUVEZ L’ADRESSE IP DE L’EXPEDITEUR...

Phishing, spam, faux amis, les mails renferment parfois des informations erronées,
voire de vraies menaces sous forme de piéces jointes. Pour connaitre l'identité de
I'envoyeur, affichez I'en-téte complet du message. Dans Gmail, par exemple, ouvrez
le courriel, cliquez sur les points situés a cété de la fleche de réponse dans le coin
droit de la fenétre de lecture, puis sur Afficher I'original. Avec Outlook, accédez aux
options du mail et pointez sur Afficher la source du message. Lancez ensuite une
recherche sur le terme IP a I'aide du raccourci clavier Ctrl + F. L'adresse de
I'expéditeur doit figurer dans la partie Received ou Received-SPF. Gmail, lui, délivre

cette info dans le résumé Message d’origine.
2 ... ET VERIFIEZ-EN L’ORIGINE

Copiez cette adresse, matérialisée par une suite de chiffres (194.158.98.82, par
exemple). Connectez-vous ensuite sur bit. ly/2Hb7UWK, le programme de pistage
d’IP en ligne SuperTool. Collez I'lP dans la zone de saisie, activez la fléche a droite
du bouton MX Lookup, puis optez pour Reverse Lookup. Les résultats révélent le

patronyme de I'expéditeur dans la partie IP Adress ainsi que son hom de domaine.
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Attention : si I'envoyeur recourt a un réseau prive virtuel, les infos de localisation

seront faussées et pointeront vers le serveur relais utilisé pour brouiller les pistes.
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