
PUP / LOGICIELS POTENTIELLEMENT INDESIRABLES 

par Malekal_morte » 19 Jan 2012 18:21 

 

Phénomène en pleine expansion depuis quelques années, ces logiciels pourrissent les ordinateurs, les ralentissent ou 

occasionnent des plantages : France Championne des adwares/PUP 

 

Pensez à activer la détection des PUP/LPis sur votre antivirus 

 

Ces logiciels sont souvent proposés via : 

 

- proposition de téléchargement 

 

- des bannières de publicité 

 

- les liens commerciaux sur les moteurs de recherche et bannières de publicité - clairement il est plus que 

recommandé de ne pas télécharger les programmes proposés en publicité : 

 

http://forum.malekal.com/membre/Malekal_morte/
http://www.malekal.com/2011/10/12/security-intelligence-report-sir-volume-11-france-championne-des-adwares/






 

 

 

Plus inquiétant, 01net qui a un partenariat avec PCTuto (voir Fiche PCTuto) afin de distribuer leurs tutoriels qui 

embarquent un adware. 

Une fois installé, des publicités régulières vont être affichées via des popups jusqu'à la désinstallation du tutoriel et de 

son agent. 

Les internautes, n'étant pas clairement informés, peuvent installer un programme qui les intéresse sans savoir qu'un 

agent publicitaire est présent dans le pack. 

 





 

 

Toujours chez 01net - ce dernier refourgue une barre d'outils à l'installation de certains programmes – lire : 

http://www.malekal.com/2012/02/03/01net ... v-toolbar/ 

 

http://www.malekal.com/2012/02/03/01net-bundle-bfm-tv-toolbar/




 

 

Les arnaques par SMS sont aussi proposées en résultats de liens commerciaux sur les moteurs de recherche : Faux sites 

d'affiliations : arnaque SMS : 

 

http://forum.malekal.com/faux-sites-affiliations-arnaque-sms-t2937.html
http://forum.malekal.com/faux-sites-affiliations-arnaque-sms-t2937.html




 

 

Publicités pourries : Faux Plugins VLC 

 

Ci-dessous un site de streaming qui affiche une barre jaune trompeuse (à la ActiveX ou plugin pour Firefox) pour faire 

télécharger un programme de vidéo : 

 





 

 

En vidéo : 

 

 

 

 

Attention aux sources de téléchargement 

 

Faites attention où vous cliquez et où vous téléchargez vos logiciels, Refuser :  

 Tout exécutable depuis des publicités 

 Les liens commerciaux des moteurs de recherche 

Utilisez les sites officiels des logiciels ou éventuellement les sites reconnus, comme Clubic 

 

Les sites de téléchargement 01net/telecharger.com et Softonic sont à éviter car ces derniers ajoutent des barres 

d'outils et adwares dans les programmes. 

 

Se reporter aux pages : 

 01net et barres d'outils : http://www.malekal.com/2012/02/03/01net ... v-toolbar/ 

 01net et l'adware PCtuto : http://www.malekal.com/2011/07/09/pctut ... vec-01net/ 

 Softonic et barres d'outils : http://www.malekal.com/2012/04/02/softo ... pups-lpis/ 

 Softonic et l'adware PCTuto : http://www.malekal.com/2012/05/14/softo ... e-tuto4pc/ 

 

 

http://www.malekal.com/2012/02/03/01net-bundle-bfm-tv-toolbar/
http://www.malekal.com/2011/07/09/pctutotuto4pc-association-avec-01net/
http://www.malekal.com/2012/04/02/softonic-repack-de-logiciels-pups-lpis/
http://www.malekal.com/2012/05/14/softonic-bundle-tuto4pc/


Quelques PUPs/LPIs les plus répandus : 

 Babylon Toolbar 

 Boxore 

 Complitly 

 Ezlooker 

 Eorezo 

 Incredimail Toolbar 

 SweetIM / SweetPack 

 Searchqu / Searchnu 

 Savings / SideKick 

 PCTuto / Tuto4PC 

 Wagram 

 Yontoo 

 

Une liste plus complète est disponible à la page suivante : desinfection-pups-programmes-parasites-t44500.html 
 

Première règle élémentaire de sécurité : on réfléchit puis on clique et pas l'inverse –  

Les fichiers/programmes, c'est comme les bonbons, quand ça vient d'un inconnu, on n'accepte pas. 

http://forum.malekal.com/foxtab-flv-player-dealply-babylon-toolbar-t33951.html
http://www.malekal.com/2012/06/25/adware-boxore/
https://forum.malekal.com/flv-player-boxore-yontoo-wagram-sweetim-ezlooker-t39374.html
https://forum.malekal.com/les-programmes-eorezo-t18245.html
http://forum.malekal.com/incredimail-toolbar-t39465.html
http://forum.malekal.com/flv-player-boxore-yontoo-wagram-sweetim-ezlooker-t39374.html
http://forum.malekal.com/searchnu-pups-bandoo-t39442.html
http://forum.malekal.com/savings-sidekick-appbario-t39467.html
https://forum.malekal.com/pctuto-eorezo-t33439.html
https://forum.malekal.com/flv-player-boxore-yontoo-wagram-sweetim-ezlooker-t39374.html
http://forum.malekal.com/desinfection-pups-programmes-parasites-t44500.html

